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Key Take-aways

1.

Dans le cadre de la cyber prévention,

il convient de tenir compte non
seulement des aspects techniques

et organisationnels, mais aussi des
aspects juridiques. Cela est encore trop
peu fait aujourd'hui.

2,

Les principales instructions juridiques
peuvent étre résumées en dix points et
mises en ceuvre a un codt raisonnable.

Schellenberg
Wittmer

3.

Si les mesures juridiques préventives
sont négligées, une entreprise risque de
subir de multiples inconvénients allant de
la violation de contrat a des sanctions.
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Introduction

La cybercriminalité est omniprésente. Il ne se passe guére de
jour sans qu'une grande entreprise ou une administration ne soit
victime d'une cyberattaque. Les cyberattaques sont aujourd'hui
percues comme l'un des plus grands risques du point de vue
de I'entreprise. Avec 'augmentation constante de la menace
des cyberattaques, la prise de conscience des mesures préven-
tives s'est fortement accrue. Les mesures techniques et orga-
nisationnelles sont au premier plan. En revanche, les mesures
juridiques dans le domaine de la cyber prévention sont encore
rares - a tort, car la aussi, il reste beaucoup a faire pour étre prét
en cas de cyberattaque. Les principales recommandations pré-
ventives d'un point de vue juridique sont résumées ci-dessous
sous la forme de dix commandements.

La dimension contractuelle
des cyber incidents n'est
guére prise en compte.

1 Sécurité de l'information

La sécurité de l'information est avant tout considérée comme
un sujet technique, mais elle a également une dimension
juridique. Selon le reglement général de I'UE sur la protection
des données (RGPD), des mesures techniques et organisa-
tionnelles appropriées doivent étre prises pour garantir la
sécurité des données, faute de quoi de lourdes amendes de
plusieurs millions d'euros peuvent étre infligées. De méme,
en vertu de la future loi suisse sur la protection des données
(LPD), le non-respect des exigences minimales en matiere de
sécurité des données sera punissable et sanctionné par une
amende pouvant aller jusqu'a 250 000 CHF.

La sécurité de l'information insuffisante peut en outre
entrainer une violation de secrets protégés par le droit
pénal (p. ex. le secret meédical) et étre punie en cas d'intention
(éventuelle) ou méme de neégligence pour le secret bancaire.
Les obligations Iégales visant a garantir la sécurité de l'infor-
mation figurent également dans des réglementations sec-
torielles (p. ex. dans le secteur financier) ainsi que, pour les
organes des sociétés, dans le Swiss Code of Best Practice for
Corporate Governance.

2 Equipe d'intervention en cas
d'urgence cybernétique

Une entreprise devrait disposer d'une équipe d'urgence capable
d'intervenir en cas de cyber incident et de prendre les mesures
nécessaires. Une telle équipe de réponse aux urgences cyber-
nétiques (Cyber Emergency Response Team ; CERT) doit étre
formée et instruite al'avance; si le cyber incident s'est déja

produit, il n'y a pas de temps a perdre.

Le CERT doit étre composée des bons roles et personnes
afin de bien fonctionner en cas de crise. Outre les domaines
spécialisés, des représentants de la sécurité de l'information,
du domaine de la communication et du domaine juridique/com-
pliance devraient étre représentés au sein du CERT. La direction
d'une entreprise doit également étre impliquée dans le CERT.

Le role des juristes du CERT est de prendre toutes
les mesures juridiques nécessaires en temps utile et dans le
bon ordre en cas d'un cyber incident. Il s'agit notamment de
contacter la (cyber) assurance (voir ci-dessous), de signaler les
violations de la protection des données aux autorités et aux
personnes concernées, d'ouvrir une enquéte interne, de déposer
une plainte pénale ou de préparer la défense contre les préten-
tions de tiers.

3 Spécialistes externes

Les prestataires de services externes tels que les experts en
sécurité et en matiéere forensique, les "négociateurs" en cas de
demande de rancon et les avocats devraient étre mis a contri-
bution suffisamment t6t. Il convient de conclure des accords de
mandat avec ces prestataires et de vérifier 'absence de conflits
d'intéréts. Si une entreprise ne commence avec ces préparations
qu'aprés la survenue d'un cyber incident, elle perd un temps pré-
cieux et se trouve dans une position défavorable pour négocier.

Les points de contact et les voies de communica-
tion doivent étre définis pour tous les prestataires de services
(y compris la disponibilité du service de piquet, selon les
besoins). En outre, les prestataires de services doivent étre fa-
miliarisés avec les spécificités de I'entreprise et les processus
déterminants (voir ci-dessous) afin d'étre rapidement opéra-
tionnels en cas d'urgence.

4 Processus et directives

Dans le cadre de la préparation a un cyber incident, les pro-
cessus pertinents doivent étre documentés et des directives
doivent étre établies. Cela vaut notamment pour la procédure
de notification d'une violation de la protection des données,
qui doit étre effectuée dans un bref délai aprés la connaissance
d'unincident et de sa portée. Les directives relatives a la sécu-
rité sont également importantes, par exemple les instructions
aux collaborateurs sur la gestion des cyber risques. En outre, il
convient de préparer des projets pour la communication interne
et externe, qui peuvent étre rapidement adapteés, si nécessaire,
aux circonstances spécifiques du cyber incident survenu.

Une fois établie, la documentation doit étre vérifiée et
actualisée en permanence, par exemple lorsque de nouveaux
scénarios de risque apparaissent, que des modifications sont
apportées a l'infrastructure informatique ou que de nouvelles
dispositions légales doivent étre respectées. Les documents
mentionnés servent d'une part a pouvoir agir rapidement, de
maniére planifiée et ciblée en cas d'incident cybernétique et
a minimiser ainsi les conséquences de l'incident. D'autre part,
la documentation a pour but de prouver la conformité avec les
exigences minimales en matiére de sécurité des données et la
mise en ceuvre des mesures correspondantes.
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5 Compliance

Les entreprises qui ne sont pas dans le collimateur des au-
torités négligent parfois la conformité en matiére de protection
des données. Mais cela peut changer rapidement en cas de
cyber incident, lorsqu'une entreprise se retrouve soudaine-
ment sous le feu des projecteurs des autorités. S'il sort alors
que l'entreprise concernée n'a pas mis en ceuvre les directives
de protection des données conformément a la loi, d'autres
problemes risquent de survenir.

Citons par exemple le cas d'une entreprise qui, en
raison d'une violation de la sécurité des données, a notifié
l'autorité de protection des données d'un Etat membre de I'UE.
Lors du traitement de cette notification, il s'est avéré que les
informations relatives a la protection des données sur le site
web devaient également étre adaptées, qu'un représentant
de 'UE devait étre désigné et qu'un registre des activités de
traitement devait étre établi.

6 Autorités

Outre l'intégration d'experts externes dans le CERT, il convient
d'établir et d'entretenir des contacts avec les autorités com-
pétentes en cas de cyber incident. Il s'agit notamment des
autorités de protection des données, des autorités pénales
et d'autres autorités de surveillance (par exemple dans le
domaine financier).

L'entreprise doit d'abord déterminer quelles sont les
autorités compétentes sur le plan local et matériel. Si une
entreprise peut s'adresser a différents services, il faut se de-
mander quelle autorité dispose de la plus grande compétence
et expérience dans le traitement des cyber incidents ; pour
les autorités pénales en Suisse, cela s'applique généralement
aux autorités des cantons qui ont créé leurs propres départe-
ments de cybercriminalité. Au sein de l'autorité compétente, il
convient également de connaitre les interlocuteurs impor-
tants et les possibilités de contact afin de garantir un accés
aussi direct que possible.

Il est également recommandé de rechercher I'échange
avec les représentants des autorités dans le cadre de la cyber
prévention. Cela permet aux autorités d'en savoir plus sur
I'entreprise et d'évaluer la criticité d'une cyberattaque. Parfois,
les entreprises (p. ex. les opérateurs d'infrastructures critiques)
discutent au préalable avec les autorités des procédures a
suivre en cas de cyber incident. D'aprés notre expérience, les
autorités se montrent généralement ouvertes et coopératives
vis-a-vis d'un tel échange.

7 Contrats

La cybersécurité fait de plus en plus souvent I'objet d'accords
contractuels. Les contrats conclus avec les principaux parte-
naires doivent étre examinés en vue des dispositions relatives
ala cybersécurité afin d'éviter toute violation de contrat.

Cet examen doit permettre de déterminer si un contrat
impose des exigences minimales en matiere de cybersécurité
et si I'entreprise s'y conforme. En outre, il convient de savoir a
l'avance si un cyber incident constitue une violation du contrat

(éventuellement en fonction de sa gravité) et quelles sont les
conséquences juridiques quiy sont liées. Il est également impor-
tant de savoir si (et dans quel délai) le partenaire contractuel doit
étre informé d'un cyber incident.

Toutes ces conclusions devraient étre consignées dans
un inventaire régulierement mis a jour et accessible hors
ligne (par exemple sur papier). Les incidents dans lesquels
l'acces a de tels documents a échoué précisément parce que
les documents avaient été cryptés au cours d'une attaque par
ransomware ne manquent pas d'ironie, mais se produisent
malheureusement dans la pratique.

Une cyber assurance
peut couvrir un risque
résiduel, mais ce n'est

pas la panacée.

8 Chainelogistique et
prestataires de services

Souvent, une faille de sécurité n'existe pas dans l'entreprise
attaquée elle-méme, mais dans sa chaine logistique ou chez
un prestataire de services informatiques (p. ex. fournisseur de
cloud ou de logiciels). En ce qui concerne les tiers critiques
pour I'entreprise, une due diligence contractuelle doit donc étre
effectuée en plus de la due diligence technique.

Dans le cadre de la due diligence contractuelle, le
contrat avec le tiers doit étre analysé en particulier sur les
thémes suivants : Normes et mesures de sécurité, certifi-
cations, droits d'audit, tests de vulnérabilité, mesure de la
diligence, assurances et garanties contractuelles, obligation
d'information (p. ex. consultation du rapport forensique), obli-
gation d'assistance en cas de cyber incident et rémunération,
voies de recours (p. ex. responsabilité, résiliation extraordi-
naire), couverture d'assurance et autres garanties.

Si le contrat ne contient pas de dispositions suffisantes
sur ces points, il est recommandé de le (re)négocier. Si cela n'en-
traine pas d'amélioration, la résiliation du contrat (ou la renoncia-
tion a la conclusion du contrat) devrait étre considérée.

9 Formation et sensibilisation

Le facteur humain constitue l'une des portes d'entrée les plus
fréquentes pour les cyberattaques, que ce soit par le biais d'at-
taques de phishing, de piéces jointes infectées par des virus
ou d'un social engineering sophistiqué. Il est donc important
d'aiguiser la conscience des cyberattaques, de montrer les
modes d'attaque typiques et de former le comportement adé-
quat. Ces formations doivent étre réguliéres et, compte tenu
du progres technique, leur contenu doit étre actualisé.

Les formations font partie des mesures organisation-
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nelles visant a garantir la sécurité de l'information. Leur négli-
gence doit donc étre considérée comme une violation de la sé-
curité des données, avec les conséquences que cela implique.

10 Assurance

Malgreé toutes les mesures préventives, un risque résiduel
subsiste ; une (cyber)assurance peut éventuellement le couvrir.
Mais il ne faut en aucun cas se fier uniquement a l'assurance et
négliger les mesures préventives décrites préecédemment.

Tout d'abord, il faut se demander si et dans quelles condi-
tions les cyber incidents sont couverts par I'assurance. En regle
générale, les compagnies d'assurance exigent la preuve d'un
niveau de protection technique minimal. Il convient ensuite
de vérifier quels types de dommages sont couverts (p. ex. paie-
ment de rancons, dommages indirects suite a une interruption
de l'activité, colts liés au dépdt d'une plainte pénale).

Une entreprise devrait également se renseigner a l'avance
sur les obligations a respecter en cas de sinistre. Outre I'avis
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de sinistre, il s'agit typiquement d'obligations de documentation,
de mesures visant a réduire le dommage ou de la collaboration
avec des prestataires de services externes prédéfinis.

Enfin, il est recommandé de comparer et d'évaluer diffé-
rents fournisseurs de cyber assurances en fonction des princi-
pales caractéristiques de leurs prestations. Il existe par exemple
des différences considérables dans le délai pour obtenir la ga-
rantie de prise en charge des colts, qui, selon notre expérience,
peut aller de moins d'une heure a plusieurs jours.

Conclusion

Outre les mesures techniques, les mesures juridiques revétent
également une importance fondamentale dans le cadre de la
cyber prévention. La plupart de ces mesures ne relévent pas de
la rocket science et peuvent étre mises en ceuvre a peu de frais.
Il est donc d'autant plus important d'accorder a ces aspects
l'attention qu'ils méritent.
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Le contenu de cette Newsletter ne peut pas étre assimilé a un avis ou conseil juridique ou fiscal. Si vous souhaitez obtenir un avis sur votre situation particuliére,
votre personne de contact habituelle auprés de Schellenberg Wittmer SA ou I'une des personnes mentionnées ci-dessus répondra volontiers a vos questions.
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