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Key Take-aways

1.

Bestehende Datenschutzerklarungen
sind zu lberpriifen, und es sind
zusatzliche Datenschutzerklarungen
vorzusehen flir bisher nicht abgedeckte
Zielgruppen.

2.

Die Auskunftspflicht wird prazisiert und
neu einem verscharften Sanktionsre-
gime unterstellt. Entsprechend sollten
die betreffenden Prozesse und Vorlagen
geprift und aktualisiert werden.

3.

Bei Auslandtransfers werden zumeist
die EU Standard Contractual Clauses zur
Anwendung kommen, erganzt um einen
Swiss Rider mit den nétigen Anpassun-
gen an das Schweizer Recht.
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1 Uberblick

Das neue Datenschutzgesetz (nDSG) und die neue Daten-
schutzverordnung (nDSV) treten per 1. September 2023 in
Kraft. In unserem Newsletter von Oktober 2022 haben wir
einen dreistufigen Umsetzungsplan (Roadmap) vorgestellt
und den ersten Schritt naher beschrieben. In diesem News-
letter legen wir mit Schritt 2 den Fokus auf die extern wirk-
samen Massnahmen. Die internen Massnahmen (Schritt 3)
behandeln wir im nachsten Newsletter.

Die vorgeschlagene Roadmap kann als Orientierungs-
hilfe dienen, muss aber auf die konkrete Situation und indivi-
duelle Ausgangslage angepasst und ggf. mit branchen- und
sektorspezifischen Besonderheiten erganzt werden. Gerade
bei der Umsetzung der extern wirksamen Massnahmen wird
die Schwerpunktsetzung stark vom jeweiligen Geschiaftsbe-
reich und von internen Vorgaben des Unternehmens bzw. der
Gruppe abhangig sein.

Schritt 2 legt den Fokus auf die Massnahmen mit Aus-
senwirkung und allfélligen Sanktionsfolgen. Dazu flihren wir
folgende Themenbereiche aus:

— Informationspflicht und Datenschutzerklarung
— Auskunftsrecht
— Auslandtransfers

Angaben zur Roadmap und zum Zeitplan finden sich in
unserem Newsletter von Oktober 2022. Bei bestehenden Aus-
landtransfers ist dabei die Frist zum Ersatz der auf den "alten"
Vorlagen beruhenden Standard Contractual Clauses (SCC) bis
Ende 2022 zu beachten (vgl. Ziff. 4.2).

2 Informationspflicht und
Datenschutzerklarung

Unter geltendem Recht reicht es aus, wenn die Datenerhe-
bung aus den Umstanden erkennbar ist; eine aktive Infor-
mation ist nur ausnahmsweise noétig. Unter dem nDSG gilt
grundsatzlich gegeniiber allen Betroffenen eine Informa-
tionspflicht, sofern keine Ausnahme greift: So entfallt die
Informationspflicht u.a., wenn die Betroffenen bereits iiber
die entsprechenden Informationen verfiigen oder wenn
die Bearbeitung gesetzlich vorgesehen ist. Entsprechend
ist es z.B. nicht ndtig, bei sich wiederholenden Datenerhe-
bungen jedes Mal neu zu informieren. Bei der Ausnahme der
gesetzlich vorgesehen Bearbeitung ist z.B. an die Erhebung
von Mitarbeiterdaten zu denken, soweit diese nur zur Erfiillung
gesetzlicher Pflichten (wie die Erstellung der Lohnabrech-
nung) erfolgt. Werden dariiber hinaus weitere Daten erhoben
oder vorhandene Daten flir zusatzliche Zwecke bearbeitet, so
unterliegt dies wiederum der Informationspflicht.

Die Art und Weise der Information kann grundséatzlich frei
gewihlt werden. Ublicherweise erfolgt die Information in Form
einer Datenschutzerklarung (DSE).

21 Wer ist zuinformieren?

Zu informieren sind alle von der Datenerhebung Betroffe-
nen, sofern die Erhebung planmassig erfolgt: Eine spontan
Uberreichte Visitenkarte oder ein ungefragt zugesandtes
E-Mail reichen nicht, um die Informationspflicht auszulésen -

die gezielte Kontaktdatenerhebung an einem Messestand oder
ein Kontaktformular auf einer Website hingegen schon.

Nach der Identifikation der unterschiedlichen Ziel-
gruppen (wie Kunden, Service User, Mitarbeitende, Lieferan-
tenkontakte etc.) ist festzustellen, welche Daten lber diese
Zielgruppen zu welchen Zwecken bearbeitet werden. Sodann
ist zu entscheiden, ob fiir die verschiedenen Zielgruppen je
einzelne DSE erstellt werden sollen (die damit kiirzer und
praziser ausfallen konnen) oder ob eine DSE moglichst alle
Zielgruppen und alle Datenbearbeitungen abdecken soll (was
gewisse Ablaufe vereinfachen kann).

Neu sind alle Betroffenen
in leicht zuginglicher
Form zu informieren.

2.2 Wieist zuinformieren?

Die Information muss im Zeitpunkt der Beschaffung er-
folgen. Werden die Daten nicht bei der betroffenen Person
beschafft (sondern z.B. von Dritten oder aus allgemein zu-
ganglichen Quellen), so hat die Information spatestens innert
Monatsfrist zu erfolgen bzw. bei vorheriger Bekanntgabe an
einen Empfanger spatestens zum Zeitpunkt dieser Bekannt-
gabe. Zur Art und Weise der Information schreibt die nDSV nur
vor, dass diese "in praziser, transparenter, verstandlicher
und leicht zugédnglicher Form" zu erfolgen hat.

Es muss somit nicht bei jeder Datenerhebung die DSE
vollstandig libergeben oder angezeigt werden. Es reicht, wenn
auf die DSE aufmerksam gemacht wird und diese leicht zu-
ganglich ist. Die umfassende DSE kann somit etwa auf einer
Website abrufbar sein, wahrend die Betroffenen in transpa-
renter Weise darauf verwiesen werden (z.B. mit einem Link,
QR-Code, einer Ansage vor einem Telefongesprach etc.).

2.3 Was hat die Information zu enthalten?
Im Gegensatz zum fixen Katalog gemass der EU-Datenschutz-
Grundverordnung (DSGVO) enthélt das nDSG eine General-
klausel, wonach betroffenen Personen diejenigen Informa-
tionen mitzuteilen sind, "die erforderlich sind, damit sie inre
Rechte nach diesem Gesetz geltend machen kann" und damit
"eine transparente Datenbearbeitung gewahrleistet ist". Je
nach Situation kann der notwendige Informationsumfang somit
enger oder weiter ausfallen. In jedem Fall aber ist folgender
Mindestinhalt mitzuteilen:
— lIdentitat und Kontaktdaten des Verantwortlichen;
— Bearbeitungszweck;
— Kategorien von Empfangern, denen Personendaten be-
kanntgegeben werden;
— Kategorien der bearbeiteten Personendaten (sofern die Daten
nicht bei der betroffenen Person beschafft werden); und
— bei Bekanntgabe ins Ausland die Zielstaaten sowie ggf. die
eingesetzten Schutzmassnahmen (wohl zumeist SCC,
vgl. Ziff. 4.1).
Je nach Art der Daten sowie Natur und Umfang der
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Datenbearbeitung (z.B. bei mehreren Verantwortlichen oder
bei komplexen Datenverkniipfungen) konnen aufgrund der
Generalklausel zuséatzliche Informationen nétig sein (z.B. zur
Datenquelle oder zu spezifischen Empfangern). Ausdrtcklich
informiert werden muss auch im Falle automatisierter Einzel-
entscheidungen (AEE), und es sind hierbei auch zusatzliche
Prozesse vorzusehen.

2.4 Umsetzungshinweise
Bestehende DSE sind zu lberpriifen, ob sie den geforderten
Mindestinhalt aufweisen oder ob allenfalls zusétzliche In-
formationen noétig sind. Bei Zielgruppen, die noch nicht durch
eine bestehende DSE abgedeckt werden, sind neue DSE zu
erstellen (oder bestehende DSE zu erganzen). Es ist sicherzu-
stellen, dass die Betroffenen in geeigneter Weise auf die DSE
aufmerksam gemacht werden und diese einfach abrufen
konnen. Sind bereits DSGVO-konforme DSE im Einsatz, so
konnen diese als Grundlage dienen, miissen aber insbeson-
dere bei Auslandtransfers um die Angabe der Zielstaaten (und
gdf. der eingesetzten Schutzmassnahmen) erganzt werden.
Die DSE sollten prioritdr angegangen werden, da sie den
direktesten Beriihrungspunkt mit Betroffenen darstellen
und die Missachtung der Informationspflicht mit Busse sank-
tioniert werden kann.

Die Geltendmachung des
Auskunftsrechts bedarf
keiner Begriindung.

3 Auskunftsrecht

31 Geltendmachung und Inhalt
Gegeniber dem bisherigen Recht prazisiert das nDSG das
Auskunftsrecht, mit dem Betroffene Auskunft zu den lber sie
bearbeiteten Daten verlangen konnen (Data Subject Access
Request, DSAR). Fiur dessen Geltendmachung ist keine Be-
griindung notig.

Inhaltlich umfasst die Auskunft diejenigen Informatio-
nen, die bereits in der DSE enthalten sein miissen (vgl. Ziff. 2.3),
erganzt um die im konkreten Fall bearbeiteten Daten als solche
und Angaben zur Aufbewahrungsdauer (oder Kriterien zu deren
Festlegung) sowie zur Herkunft der Daten, soweit diese nicht
bei der betroffenen Person selbst beschafft wurden.

3.2 Einschrankungen
Die Auskunft kann eingeschrankt werden, insb. falls gesetz-
lich vorgesehen (z.B. zum Schutze eines Berufsgeheimnisses),
bei liberwiegenden Interessen Dritter (z.B. bei mdglichen
Riickschliissen auf andere Betroffene), falls die Anfrage que-
rulatorischer Natur ist oder einem datenschutzwidrigen Zweck
(z.B. der reinen Ausforschung von Beweismitteln) dient.
Dariiber hinaus kann der Verantwortliche die Auskunft
auch einschrénken, wenn dies seine eigenen iiberwiegen-

den Interessen erfordern, soweit er die Daten nicht Dritten
bekanntgibt.

3.3 Form, Frist und Kosten

Die Auskunft muss grundsatzlich in Textform erfolgen und
kann auch auf elektronischem Weg libermittelt werden. Den
Verantwortlichen trifft eine ldentifikationspflicht bezliglich
der Person, die Auskunft verlangt, und diese ist insoweit zur
Mitwirkung verpflichtet.

Wie bisher ist die Auskunft grundsatzlich innert 30 Ta-
gen und kostenlos zu erteilen; nur bei unverhaltnismassigem
Aufwand kann einen Kostenbeteiligung (bis max. CHF 300)
verlangt werden.

SCC auf Basis
der "alten" Vorlage
sind vor Ende 2022

Zu ersetzen.

3.4 Umsetzungshinweise

Auch wenn sich gegeniiber dem jetzigen Recht nur wenig &n-
dert, sollten angesichts der konkretisierten Anforderungen im
nDSG die Prozesse und Vorlagen zur Auskunftserteilung
Uberprift werden, zumal eine Verletzung der Auskunftspflicht
neu in wesentlich weitergehendem Umfang und mit signi-
fikant hoheren Bussen (bis zu CHF 250'000) sanktioniert
werden kann. DSGVO-Vorlagen kdnnen verwendet werden,
miissen aber insbesondere um Angaben zu Zielstaaten und
Schutzmassnahmen erganzt werden (vgl. oben Ziff. 2.3/2.4).

4 Auslandtransfers

41 Kaum Anderungen zum geltenden Recht

Werden Daten ins Ausland bekanntgegeben, muss anhand
von Anhang 1zur nDSV gepriift werden, ob der Zielstaat liber
einen angemessenen Datenschutz verfiigt. Falls dies nicht zu-
trifft, muss ahnlich einer Datenschutz-Folgenabschétzung eine
Risikoabschatzung (sog. Transfer Impact Assessment (TIA))
durchgefiihrt werden und es sind entsprechende Schutzmass-
nahmen umzusetzen, zumeist durch Abschluss von SCC, die
mit einem "Swiss Rider" ans Schweizer Recht angepasst
werden (CH-SCC). Hier andert sich gegeniiber dem be-
stehenden Recht grundsatzlich nichts, ausser dass unter dem
nDSG der Abschluss der CH-SCC dem Eidg. Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) nicht mehr gemeldet wer-
den muss, sofern die vom EDOB anerkannten EU-SCC mit den
notigen Erganzungen eingesetzt werden.

Neu sind allerdings die Sorgfaltspflichten im Zusam-
menhang mit Auslandtransfers vom verschéarften Sankti-
onsregime des nDSG erfasst. So kann beispielsweise mit einer
Busse belegt werden, wer vorsatzlich Daten in einen Staat ohne
angemessenen Datenschutz bekanntgibt, ohne die erforderli-
chen Schutzmassnahmen (z.B. CH-SCC) getroffen zu haben.
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4.2 Ersatzbestehender SCC

Unabhangig von der Umsetzung der Vorgaben des nDSG
miissen gemass Anordnung des EDOB die auf Basis der
"alten" Standardvertragsklauseln abgeschlossenen SCC bis
Ende 2022 ersetzt werden. Weitere Details hierzu finden sich
in unserem Newsletter von Mai 2022.

4.3 Vorgehen beziiglich neuer SCC
Hinsichtlich der unter dem nDSG neu sanktionsbewehrten Pflicht
zur Umsetzung passender Schutzmassnahmen sollten in einem
ersten Schritt die Auslandtransfers (und Zielstaaten) identi-
fiziert und in einem zweiten Schritt mittels passender Inst-
rumente adressiert werden (wie Intra-Group Data Transfer
Agreements (IGDTA) im konzerninternen Anwendungsbereich
und CH-SCC gegeniiber konzernfremden Datenempfangern).
Auch wenn zurzeit Bestrebungen im Gange sind, den
Datentransfer zwischen der EU und den USA auf eine neue
Grundlage zu stellen, ware es kaum ratsam, sich kurz- und
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mittelfristig einzig hierauf zu verlassen: Bis sich abschatzen
lasst, ob und inwiefern das neu vorgeschlagene "EU-U.S.
Data Privacy Framework" Bestand haben und auch fiir die
Schweiz Anwendung finden wird, sollte weiterhin auf die Absi-
cherung von Auslandtransfers in die USA mittels CH-SCC und
TIA abgestellt werden.

5 Fazitund Ausblick

Mangel in der Umsetzung der oben ausgeflihrten extern wirk-
samen Massnahmen kdnnen nicht nur zu Reputationsverlusten,
sondern u.U. auch zu Sanktionen in Form von Bussen flihren.

Die Umsetzung der Massnahmen zur Informations-
pflicht, zum Auskunftsrecht und zu den Auslandtransfers
sollte deshalb zeitnah erfolgen. Den weiteren Handlungsbedarf
beziiglich der Umsetzung interner Massnahmen zeigen wir im
nachsten Newsletter auf.

Vincent Carron
Partner Genf
vincent.carron@swlegal.ch

Dr. Catherine Weniger
Counsel Genf
catherine.weniger@swlegal.ch

Der Inhalt dieses Newsletters stellt keine Rechts- oder Steuerauskunft dar und darf nicht als solche verwendet werden. Sollten Sie eine auf Ihre persdnlichen
Umstande bezogene Beratung wiinschen, wenden Sie sich bitte an Ihre Kontaktperson bei Schellenberg Wittmer oder an eine der oben genannten Personen.

Schellenberg Wittmer AG ist lhre
fihrende Schweizer Wirtschaftskanzlei
mit mehr als 150 Juristinnen und
Juristen in Zirich und Genf sowie
einem Biiro in Singapur. Wir kimmern
uns um alle Ihre rechtlichen Belange -
Transaktionen, Beratung, Prozesse.

LEGAL

200

EMEA

Chambers
Winner
Europe
2021

Schellenberg Wittmer AG
Rechtsanwalte

Ziirich

Lowenstrasse 19
Postfach 2201

8021 Ziirich / Schweiz
T+4144 215 5252
www.swlegal.ch

WL |
15bis, rue des Alpes
Switzerland Awards 2021 Postfach 2088
1211 Genf 1/ Schweiz
T+4122707 8000

www.swlegal.ch

Singapur

Schellenberg Wittmer Pte Ltd
6 Battery Road, #37-02
Singapur 049909

T+65 6580 2240
www.swlegal.sg



https://www.swlegal.com/de/insights/newsletter-detail/need-for-action-regarding-cross-border-data-transf/
https://www.swlegal.com/en/lawyers/lawyer-detail/roland-mathys/
mailto:roland.mathys%40swlegal.ch?subject=
https://www.swlegal.com/en/lawyers/lawyer-detail/roland-mathys/
https://www.swlegal.com/en/lawyers/lawyer-detail/samuel-klaus/
mailto:samuel.klaus%40swlegal.ch?subject=
mailto:samuel.klaus%40swlegal.ch?subject=
https://www.swlegal.com/en/lawyers/lawyer-detail/vincent-carron/
mailto:vincent.carron%40swlegal.ch?subject=
mailto:vincent.carron%40swlegal.ch?subject=
https://www.swlegal.com/en/lawyers/lawyer-detail/vincent-carron/
https://www.swlegal.com/en/lawyers/lawyer-detail/catherine-weniger/
mailto:catherine.weniger%40swlegal.ch?subject=
mailto:catherine.weniger%40swlegal.ch?subject=
https://www.swlegal.com/en/lawyers/lawyer-detail/catherine-weniger/
https://www.swlegal.com/en/lawyers/lawyer-detail/samuel-klaus/

