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Neues Datenschutzgesetz (DSG)

Allgemeines

— In Kraft seit 1. September

2023
— Angleichung an DSGVO
— «DSGVO Plus/Minus»

— Extraterritoriale
Anwendbarkeit

Wichtigste Neuerungen

— Ausgebaute
Informationspflichten

— Erweiterte
Dokumentationspflichten

— Meldung von Verletzungen
der Datensicherheit

— Privacy by Design / Default

— Datenschutz-
folgenabschatzung

Wichtigste sanktions-
bedrohte Verletzungen

— Informationspflicht

— Auskunftspflicht

— Auftragsbearbeitungen
— Auslandtransfers

— Datensicherheit
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Datenschutzerklarung und AGB

Datenschutzerklarung
(DSE)

— Umfassende Informationspflichten,
iInsbesondere betreffend

— ldentitat Verantwortlicher

— Datenkategorien

— Bearbeitungszweck

— Empfanger

— Zlelstaat und Garantien bei
Auslandtransfers

AGB

— Regelungsgegenstand:
Nur, was nicht in Datenschutzerklarung
geregelt werden kann

— Beispiele
— Zustimmungsbeddurftige Bearbeitungen

— Verpflichtungen / Zusicherungen seitens
des Kunden
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Auftragsdatenverarbeitung und Auslandtransfers

Auftragsdatenverarbeitung Auslandtransfers
(ADV)
— Auftragsverarbeiter — Erfordernis des adaquaten Datenschutzes
— Dienstleister, die im Auftrag des — Staatenliste geméass Anhang 1 zur DSV
Verantwortlichen tatig werden — z.B.EU/EWR / UK (nicht USA)
— Haufig nicht offensichtlich — Bei fehlender Adaquanz
— ADV-Vereinbarungen — (Zustimmung der Betroffenen)
— Mindestinhalt — Zusammenhang mit Vertragsabschluss
— Schrifttorm empfohlen! oder -abwicklung
— DSE: Datenempféanger! — Standardvertragsklauseln
— DSE: Zielstaaten / Massnahmen!
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Newsletter und Cookies

Newsletter

— Zulassigkeit
— An bestehende Kunden fiir gleiche /

gleichartige Waren / Dienstleistungen:

Opt-Out
— An potenzielle Kunden:
(Double) Opt-In
— Wichtig: Jederzeitige und einfache
Maoglichkeit zum Opt-Out / Unsubscribe

— DSE: Bearbeitungszwecke!

Cookies

Verschiedene Arten von Cookies
— Notwendig (essential)
— Natzlich / Statistik / Marketing

Notwendige Cookies: Kein Cookie-Banner
und keine Zustimmung erforderlich

Ubrige Cookies

— Zustimmung (Opt-In)

— Maeist Uber Cookie-Banner

DSE: Information Uber samtliche Cookies!

Schellenberg
Wittmer



Datensicherheit und Aufbewahrung / L6schung

Datensicherheit Aufbewahrung / L6schung

— Mindestanforderungen an Datensicherheit — Grundsatz

— Technische und organisatorische — Daten durfen nur solange aufbewahrt
Massnahmen, bei Webshop z.B. werden als flr Zweckerreichung
— Verschlusselung notwendig
— Zwei-Faktor-Authentifizierung — Verhaltnismassigkeitsprinzip

— Sehr wichtig in der Supply Chain (z.B. IT- — Ausnahmen
Dienstleister als Auftragsverarbeiter) — Gesetzliche Vorgaben

— Neu: Meldepflicht bei Verletzungen der — Uberwiegende Interessen
Datensicherheit —  Praxis?
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Greenwashing in der digitalen Werbung: Beispiele

11

OBERENGADINER BERGBAHNEN

Skigebiet behauptet, klimaneutral
zu sein - fiir

Experten «Greenwashing»

Die Oberengadiner Berghahnen werben damit, klimaneutral
zu sein. Experten widersprechen dem. Nun hat die Stiftung fiir

Konsumentenschutz eine Beschwerde wegen unlauterer
Geschaftspraktiken beim Seco eingereicht.

o

«klimaneutraler» Schneesport
(Beschwerde SECO)

«Premiere Coupe du Monde neutre en
carbone»

(SLK Entscheid 188/22)

«XXXXXxXxxX Heizol ist klimaneutral»
(SLK Entscheid 168/23)

«Unsere Glaschen sind klimapositiv»
(SLK Entscheid 169/23)
« Make taste not waste» / «the greenest way

to an excellent cup of coffee.»
(Urteil HGer ZH v. 1.6.2012, HG090139)
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Greenwashing in der digitalen Werbung: Problemfelder

Allgemeingdiltige
Definitionen?
Werbegegen-

stand?

Branchentbergreifend: Art. 3 Abs. 1 lit. b UWG
(s. auch SLK-Grundsatz Nr. B.2,
Art. 5 und Kapitel D des ICC Werbe-Kodex)

! ! EU-
Verbot allgemeiner «unrichtige oder Werturteil Green
—> erturteile ' :
Umweltaussagen? irrefiihrende Angabens» «Beweis» Claims
(Vorschlag Anderung . .
EU-RL Unlautere Directive
Geschaftspraktiken)
Tatsachen Tatsachenkern Beweislastumkehr
gemischter (Art. 13a UWG / SLK Grundsatz —* Dokumentation
l Werturteile Nr. A.5.; Art. 13 Abs. 3
Einzelfall- Geschaftsreglement SL
abwagung
Schellenberg
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https://www.faire-werbung.ch/wp-content/uploads/2023/06/SLK-Grundsaetze_DE-1.7.2023-2.pdf
https://iccwbo.org/news-publications/policies-reports/icc-advertising-and-marketing-communications-code/

Greenwashing in der digitalen Werbung: Durchsetzung/Prozessrisiken

Diverse prozessuale Durchsetzungswege

|
| | l l l

Sektorspezifische staatssekretariat fiir Schweizerische Zivilgerichte Strafverfolgungs-
Verwaltungs-  \Wirtschaft (SECO) Lauterkeits- behdrden
behdrden kommission (SLK) ‘ (Art. 23 UWG)
Bsp: Urteil BVGer v. l l
27.8.2021, :
C-2798/2020 K(.Jnsumentlr'men, Kon&?um_entenschutz-
«Heilkrafte der Naturs Mitbewerberinnen organisationen, Berufs-/
(Art. 9 UWG) Wirtschaftsverbande,

SECO (Art. 10 UWG)
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Greenwashing in der digitalen Werbung: Fazit
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Keine schweizerischen UWG-Gesetzesanderungen in
Aussicht

Indes gilt: Die Verwendung von Green Claims ist auch in
der Schweiz zunehmend mit (Prozess-)Risiken
verbunden

Tipps fur die Praxis
— Expliziter und impliziter Aussagegehalt prifen

— (Tatsachliche) Aussagen sind zu substantiieren und
dokumentieren

SW Newsletter:
Verfahren wegen Green Claims in der Schweiz
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https://www.swlegal.com/media/filer_public/f5/43/f5434522-9d1d-4909-a3a5-9b685a40b0f9/sw_nl_august_2023_german.pdf
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Influencer Tatigkeiten

Merkmale

— Prominente und weniger bekannte Personlichkeiten

— Produktion von Inhalten (Contents)
fur Social-Media Plattformen

— Marketing-Tatigkeiten (Awarness)
— Produkt- und Dienstleistungswerbung (Sampling)

— Hohe Glaubwdurdigkeit, Status von Freund:innen, Vorbildfunktion © Werbewoche 29.3.2023

— Vermarktung des eigenen Images

Schellenberg
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Influencer Marketing

Lautere Werbung und Geschéaftspraktiken
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— Verbot der verschleierten Influencer-Werbung (Art. 2 UWG):

der kommerzielle Zweck eines Posting ist offenzulegen

bezahlte Beitrage sind als Werbung offenzulegen

unbezahlte Werbung (auch Tags) hat (wohl) keinen kommerziellen Zweck SLKE 11.8:2019

kostenlose Berichterstattung kann Werbung darstellen

— Influencer-Marketing Grundséatze (Nr. B 15, 16 SLK)

kommerzielle Kommunikation ist unlauter, wenn sie nicht als solche eindeutig erkennbar
und vom dbrigen Inhalt nicht klar getrennt ist

Klickbetrug durch automatisierte Systeme oder gefalschte Personenprofile
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Influencer Contents

viktoriavs & « Abonnieren

t?\ viktoriavs & Anzeige | YAY 7
R e C h tS rah m e n b e aC h t e n 4“4 @sarina_vs und ich haben unsere
eigene Special Edition von
@spooningcookiedough raus gebracht
=< MAGIC RAINBOW MIX heiBt die
Sorte und ist einfach so unfassbar
el &

r
lecker!

@

“Ea‘ juliascotti261 Hatte ihn gerne
% gehabt war aber ausverkauft

— Contents mussen rechtlich zulassig sein
— Drittrechte (Marken, Designs, Urheberrechte)

g amina_sternchen Wo gibs deni. ¢,

F oav N

Gefilit 62.563 Mal

— Lebensmittelrecht, Heilmittelgesetz, usw. W

— Kennzeichnungsgebote (RTVG und FMG) i

© https://www.sso.ch/de/wie-influencer-ungesundes-essen-vermarkten

— Grenzuberschreitende Contents
Recht des Staates massgeblich, auf dessen Markt die Werbemassnahme ihre

Wirkung entfaltet (Art. 136 IPRG)

Schellenberg
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Take Aways fur die digitale Kommunikation

Dos Don’ts

— Marketingstrategie festlegen — Langerfristigkeit — Vertrage (nur) mit Influencer-Agenturen
beachten abschliessen

— Influencer Content genau und vertraglich — sich auf Werbestrategien des/der Influencer:in
festhalten verlassen

— Ausstiegsklausel vereinbaren, z.B. bei — Haftungsausschliisse — sie helfen nicht weiter
unlauterem/rechtswidrigem Verhalten des/der
Influencer:in

Keine Lex Influencer!

Das Influencer-Marketing-Marktvolumen (...) soll kontinuierlich steigen

und im Jahr 2025 bei 22,2 Milliarden US-Dollar liegen

(© Statista, 14.6.2023)
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Kl - Transaktionstool

KI-Systeme als
Transaktionstools werden
bereits eingesetzt. Dieses
Phanomen intensiviert sich
rapide

21

Einsatzbeispiele

— Setzung von Preisen und sonstigen Konditionen
— Kundenkommunikation (Chats, Werbemitteilungen)
— Entscheidung tber Vertragsschluss

— Vor- und Aufbereitung von Dokumenten flr die Interaktion
mit Geschaftspartnern (Vertrage, Konzepte, Protokolle)
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Kl - Transaktionstool

Interaktionsbeziehungen

— Provider von KI-Systemen

Nutzung von KI-Systemen als

_ _ — Unternehmensinterne Inhalte-Quellen: Mitarbeiterinnen,
Transaktionstools geschieht

. ) . Datenbestande

In wirtschaftlichen

Interaktionsbeziehungen — Konkurrenzunternehmen
— Kundinnen

Schellenberg
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Kl - Transaktionstool

Interaktionsbeziehungen — Risiken

— Provider von KI-Systemen

Rechtsrisiken nicht vollig — IP-/Datenschutz-Verletzungen bei Entwicklung, Training,
neuartig, aber Kl-spezifische Ausfuhrung
Gestalt, zum Beispiel: — Hub-and-spoke durch mehrfachen Vertrieb gleichartiger Systeme

— Verletzung (EU-)regulatorischer Informationspflichten

— Unternehmensinterne Inhalte-Quellen: Mitarbeiterinnen,
Datenbestande

— Verletzung Geheimhaltungsverpflichtungen gegentiber
Geschaftspartnern

— Wegfall IP-/faktischer Schutz unternehmensinterner Inhalte

Schellenberg
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Kl - Transaktionstool

Rechtsrisiken nicht vollig
neuartig, aber Kl-spezifische
Gestalt, zum Beispiel:

24

Interaktionsbeziehungen — Risiken

— Konkurrenzunternehmen
— (Unbeabsichtigte) Koordinierungseffekte

— Unzulassige Behinderung durch leistungsfahiges
customer targetting

— Kundinnen

— Informationsdefizite (angebotene Leistung, interaction
patterns, Entscheidfindung, regulatorische Vorgaben
Konsumentenschutz)

— Konditionsdefizite (Diskriminierung; excessive pricing)
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Kl - Transaktionstool

Zu den strategischen
Massnahmen der Minderung
von Kl-spezifischen Risiken
kann gehdren:

25

Interaktionsbeziehungen — Risiken — Strategien

— Risikoprofil durch gemischte Teams (jdf. I'T, Juristinnen)

— Information, Instruktion, Inhaftungnahme im Verhaltnis zu
externen Providern

— Individualisierungskomponente bei Systemen ,von der
Stange”

— Sandboxing der kundenseitigen Systemergebnisse

— Kontrollschleife durch Menschen, zumindest initial, selektiv
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Fragen und Diskussion
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Abschluss und Apéro

Schellenberg Wittmer AG
Lowenstrasse 19
8021 Zirich

T +41 44 215 5252
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