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Key Take-aways

1.

Im Rahmen der Cyberpravention

sind neben technischen und
organisatorischen auch rechtliche
Aspekte zu beriicksichtigen. Dies wird
heute noch zu wenig getan.

2.

Die wichtigsten rechtlichen Handlungs-
anweisungen lassen sich in zehn Punk-

ten zusammenfassen und mit vertretba-
rem Aufwand umsetzen.

Schellenberg
Wittmer

3.

Werden die praventiven rechtlichen
Massnahmen vernachldssigt, riskiert ein
Unternehmen vielseitige Nachteile von
Vertragsverletzungen bis hin zu Sank-
tionen.
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Einleitung

Cyberkriminalitat ist in aller Munde. Es vergeht kaum ein Tag,
an dem nicht ein grosseres Unternehmen oder eine Behdrde
Opfer einer Cyberattacke wird. Cyberangriffe werden heute
als eines der gréssten Risiken aus Unternehmenssicht
wahrgenommen. Mit der standig wachsenden Bedrohung
durch Cyberattacken hat auch das Bewusstsein fiir praventive
Massnahmen stark zugenommen. Dabei stehen technische
und organisatorische Schritte im Vordergrund. Rechtliche
Massnahmen im Umfeld der Cyberpréavention werden dem-
gegeniiber noch kaum getroffen - zu Unrecht, denn auch hier
bleibt viel zu tun, um fiir den Fall eines Cyberangriffs gewapp-
net zu sein. Im Folgenden werden die wichtigsten praventiven
Empfehlungen aus rechtlicher Sicht im Sinne von zehn Hand-
lungsgeboten zusammengefasst.

Der vertraglichen
Dimension von Cyber-
vorfillen wird kaum
Beachtung geschenkt.

1 Informationssicherheit

Informationssicherheit wird priméar als technisches Thema
verstanden, hat aber auch eine rechtliche Dimension. Gemass
der EU-Datenschutzgrundverordnung (DSGVO) miissen an-
gemessene technische und organisatorische Massnahmen
zur Gewahrleistung der Datensicherheit getroffen werden,
ansonsten empfindliche Bussen in Millionenhohe drohen. Auch
unter dem kiinftigen Schweizer Datenschutzgesetz (DSG) wird
die Nichteinhaltung von Mindestanforderungen an die Daten-
sicherheit unter Strafe gestellt und mit Busse bis CHF 250'000
sanktioniert.

Ungenligende Informationssicherheit kann liberdies zu
einer Verletzung strafrechtlich geschiitzter Geheimnisse
(z.B. Arztgeheimnis) fuhren und bei (Eventual-)Vorsatz sowie im
Falle des Bankkundengeheimnisses sogar bei Fahrlassigkeit
bestraft werden. Rechtliche Pflichten zur Gewahrleistung der
Informationssicherheit finden sich weiter in sektorspezifischen
Regelungen (z.B. Finanzindustrie) sowie - speziell an Gesell-
schaftsorgane gerichtet - im Swiss Code of Best Practice for
Corporate Governance.

2 Cyber Emergency Response Team

Ein Unternehmen sollte liber ein Notfallteam verfligen, das bei
einem Cybervorfall tatig werden und die notwendigen Mass-
nahmen ergreifen kann. Ein solches Cyber Emergency Res-
ponse Team (CERT) muss im Vorfeld gebildet und instruiert
werden; hat sich der Cybervorfall bereits zugetragen, bleibt
hierflir keine Zeit.

Das CERT muss sich aus den richtigen Funktionen
und Personen zusammensetzen, damit es im Krisenfall gut
funktioniert. Neben den Fachbereichen sollten Vertreter aus
der Informationssicherheit, aus dem Kommunikationsbereich
sowie von Legal/Compliance im CERT vertreten sein. Auch
das Management eines Unternehmens muss in das CERT
eingebunden werden. Je nach Grosse und Organisation eines
Unternehmens sollten neben internen Spezialisten auch ex-
terne Dienstleister beigezogen werden (vgl. unten).

Die Rolle der Juristen im CERT besteht darin, bei einem
Cybervorfall alle notwendigen rechtlichen Schritte zeitnah und
in der richtigen Abfolge in die Wege zu leiten. Dazu z&hlen die
Kontaktierung der Cyberversicherung (vgl. unten), die Meldung
von Datenschutzverletzungen an Behorden und betroffene
Personen, die Einleitung einer internen Untersuchung, die Ein-
reichung einer Strafanzeige oder die Vorbereitung der Abwehr
von Drittanspriichen.

3 Externe Spezialisten

Externe Dienstleister wie Sicherheitsfachleute, IT Forensiker,
"Verhandler" bei Losegeldforderungen und Anwalte sollten
friihzeitig an Bord geholt werden. Mit diesen Dienstleistern
sollten Mandatsvereinbarungen getroffen und Priifungen auf
Interessenkonflikte vorgenommen werden. Beginnt ein Unter-
nehmen hiermit erst nach Eintritt eines Cybervorfalls, geht
wertvolle Zeit verloren; zudem befindet sich das Unternehmen
in einer unglinstigen Verhandlungsposition.

Fir alle Dienstleister sind die Kontaktstellen und -wege
festzulegen (je nach Bedarf inkl. Pikettverfiigbarkeit). Weiter
sollten die Dienstleister mit den spezifischen Gegegebenhei-
ten eines Unternehmens sowie den massgeblichen Prozessen
(vgl. unten) vertraut gemacht werden, um im Notfall rasch ein-
satzfahig zu sein.

4 Prozesse, Richtlinien und Vorlagen

Als Teil der Vorbereitung auf einen Cybervorfall sollten relevante
Prozesse dokumentiert und Richtlinien erstellt sein. Dies gilt
namentlich fur das Vorgehen bei Meldung einer Datenschutz-
verletzung, die innert kurzer Frist nach Kenntnis eines Vorfalls
und dessen Tragweite erfolgen muss. Wichtig sind weiter sicher-
heitsrelevante Richtlinien, z.B. Anweisungen an Mitarbeitende
zum Umgang mit Cyberrisiken. Zudem sollten Vorlagen fiir die
interne und externe Kommunikation vorbereitet werden, die im
Bedarfsfalle rasch an die spezifischen Umstande des eingetrete-
nen Cybervorfalls angepasst werden konnen.

Die einmal erstellte Dokumentation ist laufend zu
priifen und aktualisieren, beispielsweise wenn neue Bedro-
hungsszenarien aufkommen, Anderungen an der IT-Infrastruk-
tur vorgenommen werden oder neue gesetzliche Vorgaben
einzuhalten sind. Die erwahnten Unterlagen dienen einerseits
dazu, bei einem Cybervorfall rasch, planmassig und zielgerich-
tet agieren zu kdnnen und damit die Auswirkungen des Vorfalls
zu minimieren. Andererseits verfolgt die Dokumentation den
Zweck, die Einhaltung von Mindestanforderungen an die
Datensicherheit und die Umsetzung diesbeziiglicher Massnah-
men nachweisen zu kdnnen.
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5 Compliance

Unternehmen, die bei Datenschutzbehorden nicht im Fokus
stehen, vernachlassigen zuweilen die Datenschutz-Compli-
ance. Dies kann sich bei Eintritt eines Cybervorfalls aber rasch
andern, wenn ein Unternehmen plétzlich im Scheinwerferlicht
der Behorden erscheint. Stellt sich dann heraus, dass das be-
troffene Unternehmen Datenschutzvorgaben nicht gesetzes-
konform umgesetzt hat, droht weiteres Ungemach.
Beispielhaft sei der Fall eines Unternehmens ange-
fuhrt, das aufgrund einer Verletzung der Datensicherheit eine
Meldung an die Datenschutzbehdrde in einem EU-Mitglied-
staat vornahm. Bei der Aufarbeitung dieser Meldung ergab
sich, dass auch die Datenschutzhinweise auf der Website
angepasst, ein EU-Vertreter bestellt und ein Verzeichnis von
Verarbeitungstatigkeiten erstellt werden mussten.

6 Behorden

Neben der Einbindung externer Experten in das CERT sollten
auch Kontakte zu den bei einem Cybervorfall zustandigen Be-
horden aufgebaut und gepflegt werden. Hierzu zahlen nament-
lich Datenschutz-, Straf- und weitere Aufsichtsbehoérden
(z.B. im Finanzbereich).

Zunachst muss das Unternehmen sondieren, welche
Behorden ortlich und sachlich zustéandig sind. Kann ein
Unternehmen an verschiedene Stellen gelangen, fragt sich,
welche Behorde iber die grosste Sachkompetenz und Er-
fahrung im Umgang mit Cybervorfallen verfiigt; bei Strafbe-
horden trifft dies regelmassig flir Behorden jener Kantone zu,
die eigene Dezernate fiir Cyberkriminalitat gebildet haben.
Innerhalb der zustandigen Behdrde sollten auch die massge-
blichen Ansprechpersonen mitsamt Kontaktmaoglichkeiten
in Erfahrung gebracht werden, um einen moglichst direkten
Zugang zu gewabhrleisten.

Weiter empfiehlt sich, mit den Behodrdenvertretern im
Rahmen der Cyberpravention den Austausch zu suchen. Dies
erlaubt den Behorden, mehr iber das Unternehmen zu erfah-
ren und abzuschatzen, wie kritisch ein Cyberangriff ausfallen
kann. Teils besprechen Unternehmen (z.B. Betreiber kritischer
Infrastrukturen) die Ablaufe, nach denen bei einem Cybervorfall
gehandelt wird, mit den Behorden vor. Nach unserer Erfahrung
zeigen sich Behorden einem solchen Austausch gegeniiber
meist aufgeschlossen und kooperativ.

7 \Vertrage

Cybersicherheit bildet direkt oder indirekt immer haufiger
Gegenstand vertraglicher Vereinbarungen. Die Vertrage mit
den wichtigsten Geschaftspartnern sollten im Hinblick auf Be-
stimmungen rund um die Cybersicherheit gepriift werden,
um Vertragsverletzungen zu vermeiden.

Diese Priifung sollte klaren, ob ein Vertrag Mindestvor-
gaben an die Cybersicherheit vorschreibt, und ob das eigene
Unternehmen diese einhalt. Weiter sollte im Vorfeld Klarheit
dariiber bestehen, ob ein Cybervorfall (evtl. abhéngig von
der Schwere) eine Vertragsverletzung darstellt, und welche
Rechtsfolgen daran gekoppelt sind. Wichtig ist auch die Kennt-

nis dartiber, ob (und innert welcher Frist) der Vertragspartner
iber einen Cybervorfall zu informieren ist.

All diese Erkenntnisse sollten in einem Inventar fest-
gehalten werden, das regelmassig aktualisiert wird und auch
offline (z.B. in Papierform) griffbereit ist. Vorfalle, bei denen der
Zugriff auf solche Unterlagen genau daran scheiterte, dass
diese im Zuge einer Attacke mit Ransomware verschliisselt
wurden, entbehren nicht einer gewissen Ironie, treten in der
Praxis aber leider auf.

Eine Cyberversicherung
kann ein Restrisiko
decken, ist aber
kein Allheilmittel.

8 Lieferketten und Dienstleister

Haufig besteht eine Sicherheitsliicke nicht beim angegrif-
fenen Unternehmen selbst, sondern in dessen Lieferkette
bzw. bei einem (IT-)Dienstleister (z.B. Cloud-Provider oder
Softwarelieferant). In Bezug auf geschéaftskritische Dritte
muss deshalb neben der technischen eine vertragliche Due
Diligence stattfinden.

Im Rahmen der vertraglichen Due Diligence ist der
Vertrag mit dem Dritten insbesondere auf folgende Themen
hin zu analysieren: Sicherheitsstandards und -massnahmen,
Zertifizierungen, Audit-Rechte, Verwundbarkeitstests, Sorg-
faltsmassstab, vertragliche Zusicherungen und Garantien,
Informationspflicht (z.B. Einsicht in den forensischen Bericht),
Unterstiitzungspflicht bei Cybervorfallen und Entgeltlichkeit,
Rechtsbehelfe (z.B. Haftung, ausserordentliche Kiindigung),
Versicherungsdeckung und andere Sicherheiten.

Wenn der Vertrag in diesen Punkten keine ausrei-
chenden Regelungen enthalt, wird eine (Neu-)Verhandlung
empfohlen. Fiihrt dies nicht zu einer Besserung, sollte auch
die Vertragsbeendigung (bzw. der Verzicht auf den Vertrags-
schluss) kein Tabu darstellen.

9 Training und Bewusstseinsbildung

Der Faktor Mensch bildet eines der haufigsten Einfallstore fiir
Cyberangriffe, sei es liber Phishing-Attacken, vireninfizierte
Dateianhange oder ausgekliigeltes Social Engineering. Ent-
sprechend bedeutsam ist es, das Bewusstsein iber Cyberatta-
cken zu scharfen, typische Angriffsmuster aufzuzeigen und die
richtige Verhaltensweise zu schulen. Solche Trainings miissen
regelmassig und angesichts des technischen Fortschritts mit
jeweils aktualisiertem Inhalt stattfinden.

Schulungen zéhlen zu den organisatorischen Massnah-
men zur Gewahrleistung der Informationssicherheit. Deren Ver-
nachlassigung ist datenschutzrechtlich somit als Verletzung der
Datensicherheit mit entsprechenden Konsequenzen einzustufen.
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10 Versicherung

Trotz aller praventiven Massnahmen verbleibt ein Restrisi-
ko; hier bietet eine (Cyber)versicherung allenfalls Deckung.
Keinesfalls sollte man sich aber nur auf die Versicherung ver-
lassen und die zuvor geschilderten praventiven Massnahmen
vernachlassigen.

Zunéchst fragt sich, ob und unter welchen Voraussetzun-
gen Cybervorfalle liberhaupt vom Versicherungsschutz erfasst
werden. Regelmassig verlangen die Versicherungsunter-
nehmen den Nachweis eines technischen Mindestschutz-
niveaus. Zu priifen ist sodann, welche Schadensarten (z.B.
Losegeldzahlungen, indirekte Schaden infolge Betriebsunter-
bruch, Aufwande im Zusammenhang mit der Einreichung einer
Strafanzeige) gedeckt sind.

Auch sollte sich ein Unternehmen bereits im Voraus
kundig machen, welche Obliegenheiten im Schadensfall
zu beachten sind. Hierzu zdhlen neben der Schadensanzeige
typischerweise Dokumentationspflichten, Massnahmen zur
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Schadensminderung oder die Zusammenarbeit mit vorgege-
benen externen Dienstleistern.

Schliesslich empfiehlt sich, verschiedene Anbieter von
Cyberversicherungen einem Vergleich und Benchmarking
hinsichtlich zentraler Leistungsmerkmale zu unterziehen. Be-
trachtliche Unterschiede bestehen etwa in der Zeitdauer bis
zur Kostengutsprache, die nach unserer Erfahrung von weniger
als einer Stunde bis hin zu mehreren Tagen reichen kann.

Fazit

Neben technischen sind auch rechtliche Massnahmen im
Rahmen der Cyberpravention von fundamentaler Bedeu-
tung. Die meisten dieser Vorkehrungen stellen keine Rocket
Science dar und lassen sich mit iiberschaubarem Aufwand
umsetzen. Umso wichtiger ist, diesen Aspekten gebilihrend
Beachtung zu schenken.
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